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INTRODUCAO

mpresas dependem dos seus ativos

de Tl para se manter eficientes e

com alta performance. Afinal, em
meios digitais, os profissionais conseguem
atuar com integragdo elevada, trocando
informacdes e reduzindo distancias.

Isso permite que o empreendimento
consiga competir por novos
consumidores e parceiros comerciais,
ainda que o pais esteja em crise. Contudo,
conforme as ferramentas de Tl sdo
integradas ao ambiente de trabalho, o
nimero de dados que circulam em meios
digitais cresce continuamente.

Além disso, a presenca da tecnologia

nas rotinas internas eleva as chances

de um ataque de malware atingir o
negdcio. O que cria um risco operacional
elevado: em caso de falhas ou ataques,

a companhia corre o risco de perder
informagdes importantes para a execugdo
de atividades diarias.
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INTRODUCAO

Assim, para proteger o negdcio,
entram em acdo as politicas de
backup de dados.

Elas podem ser implementadas a
qualquer momento e, em um cenario
ideal, ddo ao empreendimento a
capacidade de proteger seus registros
digitais, tornando a infraestrutura de Tl

mais confiavel e robusta.

Entdo, se vocé quer saber como

as politicas de backup podem ser
implementadas no seu negbcio e qual
é a sua importancia para a empresa,
continue lendo este e-book. Aqui
veremos algumas dicas para criar uma
rotina de backup eficaz, e como
companhias de outsourcing podem
auxiliar nesse processo.

Boa leitural
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SEGURANCA CORPORATIVA

e fato, nos Gltimos anos, a seguranga
corporativa tornou-se um topico de grande
importancia para gestores de varias areas.
Seja pela presenca da Internet das Coisas no
ambiente corporativo — algo que contribui para
o aumento do nimero de brechas internas — ou
pelo crescimento de ondas de ataques, como a
do malware WannaCry e o malware Petya, as
companhias correm o risco constante de ser
atingidas e perder dados importantes.

Para se proteger disso, os negbcios tém como

alternativa uma série de medidas. Em primeiro lugar,
o uso de softwares de monitoramento e a criagdo de

politicas de controle de acesso reduzem as chances
de um ataque ndo ser detectado rapidamente e
causar um grande impacto na rotina do negécio.

Além disso, a manutengdo de fluxos de
atualizagdo agil elimina brechas de sequranca e
traz mais confiabilidade para os sistemas internos.
E, nesse cenario, a rotina de backup auxilia o
empreendimento a ter mais capacidade de atuagdo
na protecdo dos ativos de TI.

Grosso modo, a cria¢do de copias de sistemas e arquivos
criticos permite que a empresa consiga recuperar

dados caso algum problema ocorra, maximizando a
confiabilidade das politicas de seqguranca digital.
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OS TIPOS DE BACKUP

in

m dos passos basicos

das politicas de backup

é o uso de diferentes
tipos de midias para armazenar
os dados. O ideal é que, ao
menos, duas solugdes sejam
utilizadas, garantindo que, em
caso de falhas, a empresa tera
mais chances de restaurar os
seus dados.

Entre essas midias que podem
ser utilizadas, destacamos:
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OS TIPOS DE BACKUP

PEN DRIVES E
HDS EXTERNOS

As midias externas sdo utilizadas por muitos
empreendimentos pelo seu baixo custo e facilidade
de manipulacao.

O uso de pen drives ou HDs externos para salvar dados
permite que a companhia faca copias de varios arquivos
em um mesmo local e, se necessario, migre informacgdes
para outros dispositivos facilmente. No entanto, essa
estratégia deve ser evitada sempre que possivel.

Isso porque midias externas sdo furtadas facilmente,
tanto por conta do seu tamanho quanto por serem

projetadas para ndo ficar permanentemente em um local.

E vale destacar, ainda, que os dados do usuario podem
ser comprometidos a qualquer momento: HDs sdo
suscetiveis a problemas causados por interferéncias
eletromagnéticas e, assim como pen drives, a danos
fisicos. Como consequéncia, a empresa pode perder

0 acesso as suas informagdes, inviabilizado-as
permanentemente.
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OS TIPOS DE BACKUP

NAS

Sigla para Network-Attached Storage (Armazenamento Conectado a Rede, em uma traducdo livre) o NAS é um
dispositivo utilizado para conectar unidades de armazenamento a uma rede.

Ele dispde de uma interface para configuracdo das midias e, em alguns casos, ainda permite que as unidades
sejam gerenciadas por meio de tecnologias como a RAID. Assim, a companhia pode agendar backups em
varias maquinas e direciona-los para um Gnico local.

Grosso modo, o NAS atuara como um pequeno servidor, unificando o local em que os registros do negécio

sdo salvos.

Como medida de seguranca, também é possivel configurar a criptografia nos dados, impedindo o acesso ndo autorizado
as informagdes. Além disso, pode-se manter um sistema RAID para garantir mais confiabilidade aos backups, evitando

que falhas impecam o acesso aos registros.
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OS TIPOS DE BACKUP

CDS/DVDS

CDs e DVDs também podem ser utilizados como ferramenta de
backup. Por meio deles, a companhia consegue armazenar em
um disco de baixo custo uma grande quantidade de arquivos.

Contudo, assim como HDs externos e pen drives, essa

é uma das piores escolhas que podem ser feitas pelo
negocio. CDs e DVDs ndo s6 tém mais facilidade de sofrer
danos que prejudicam permanentemente o acesso aos
dados (como quebras e arranhdes), mas também sdo
menos seguros.

Além disso, tais midias ndo permitem a alteragdo ou
remocdo de arquivos, prejudicando o versionamento dos
dados: sempre que uma nova versdo for criada, uma nova
gravacdo devera ser feita. Portanto, evite esse tipo de
solu¢do ao maximo. Discos de DVD podem ter um baixo
custo, mas ndo sdo capazes de trazer ao empreendimento a
seguranca necessaria para o armazenamento eficiente das
suas informacgdes corporativas.
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OS TIPOS DE BACKUP

SERVICOS DE CLOUD BACKUP

Os servigos de cloud backup ganharam popularidade nos Gltimos anos por fornecer uma forma simples e
integrada para a criacdo de rotinas de backup flexiveis.

Essa alternativa pode ser implementada com solu¢8es profissionais ou por meio do investimento em cloud
computing do tipo laa$S (Infrastructure as a Service, ou Infraestrutura como Servigo, em portugués). Nesse caso, o
negdcio utiliza um software proprio para gerenciar seus dados e manter as suas proprias politicas de backup.

Além disso, backups na nuvem tém como
uma de suas principais vantagens o

fato de serem mais escaldveis. Assim,
festores podem modificar o espaco
disponivel para o armazenamento
sempre que for necessario.

E essa escalabilidade do backup em
ambientes de regras de seguranga sdao

aplicadas com maior agilidade quando

comparamos essa tecnologia com outras

do mercado. Sem contar que é possivel

restaurar arquivos remotamente —

algo fundamental se a maquina ndo

estiver fisicamente acessivel.
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OS TIPOS DE BACKUP

SERVIDORES INTERNOS

O uso de servidores internos também é uma
medida que pode ser adotada pelo negbcio.
Apesar da complexidade que pode apresentar,
essa opgdo permite que a companhia tenha
total controle sobre os mecanismos utilizados

nos processos de backup e a sua configuragdo.

A empresa podera definir o tipo de midia
utilizada nesse processo, politicas de
seguranga e controles de acesso. Além
disso, as maquinas estardo em um local
controlado pelo negécio, reduzindo ainda mais
as chances de terceiros obterem qualquer
acesso as informacodes.

Por outro lado, os gastos com manutencdo

e troca de hardware serdo todos de
responsabilidade da empresa. Sempre que for
necessario trocar uma peca ou atualizar um
software, por exemplo, os recursos para tais
processos sairdo diretamente do orcamento
do setor de TI.



https://www.facebook.com/grupoascent/
https://twitter.com/grupoascent
https://www.youtube.com/channel/UCGUQKd-E5u91XcZl28agNqg
https://www.linkedin.com/company-beta/22323761/
https://www.instagram.com/grupoascent/
http://www.grupoascent.com.br/




16

ROTINA DE BACKUP

ara proporcionar seguranca, de fato, o backup

n3o deve ser feito apenas uma vez por ano. E

importante que o neg6cio tenha uma rotina para
a criacdo de copias de sistemas e arquivos continua. E
deve-se priorizar os dados mais importantes, dando
ao negdcio a capacidade de manter uma infraestrutura
sblida e confiavel.

A companhia deve avaliar a frequéncia com que os
dados sdo alterados e como a sua perda impacta o
empreendimento, para identificar a frequéncia ideal da

criacdo dos arquivos.

Informacgdes importantes, mas que ndo sdao
modificadas frequentemente, por exemplo, podem

ser copiadas em intervalos maiores. Por outro lado,
dados criticos ou que sdo modificados constantemente
precisam de backups mais regulares.

Como citado anteriormente, é importante que

o negodcio utilize mais de uma ferramenta para
armazenar os seus dados. Isso impede que, caso a
falha também atinja o backup, o negbcio ndo consiga
restaurar os seus dados.
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ROTINA DE BACKUP

A
A AA Testes devem ser realizados regularmente,
para que a companhia possa validar a

|I|IIII| — integridade dos seus backups. Entdo, instrua
técnicos a avaliar se os arquivos estdo
restauraveis. E ndo se esqueca de treinar
os profissionais para que eles consigam
recuperar dados com agilidade e seguranca.

/\/\/‘“

A A A ‘ * Illlll“ Também é importante que o negbcio tenha

mecanismos que impegam o acesso aos dados
por pessoas ndo autorizadas, o que causaria

grandes prejuizos para a empresa.

Afinal, se um backup for extraviado, os
conteldos de um sistema ou de um setor

inteiro poderdo ser restaurados em outros

. A A A dispositivos, revelando segredos do negécio e

projetos internos a terceiros. Por isso, sefina
uma politica de sequranca para armazenar as
informa¢des em um local confiavel.
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TERCEIRIZACAO: UMA ALTERNATIVA

terceirizacdo de processos

de Tl tem sido adotada por

varias empresas como uma
forma de reduzir custos, aumentar
a capacidade dos profissionais de Tl
de focar nas suas atividades criticas
e atingir melhor performance.

Além disso, o outsourcing da ao
empreendimento a capacidade de
encontrar a melhor rotina de acordo
com o seu perfil, melhorando o impacto

das politicas de TI.

Assim, se a empresa ndo possuir um
setor de Tl estruturado, ou desejar
focar os seus recursos operacionais
com outras rotinas, o processo de
backup pode ser direcionado para
uma companhia especializada.
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TERCEIRIZACAO: UMA ALTERNATIVA

Os profissionais designados ficardao
responsaveis por todos os processos,

da criacdo das copias a definicdo das

midias utilizadas. Técnicos de Tl avaliam a
infraestrutura do negdcio, os objetivos de
médio e longo prazo, o perfil corporativo e
normas internas para identificar como a copia
de arquivos deve ser planejada e executada.

Isso permite que o backup seja integrado
diretamente na rotina da companhia,
otimizando as rotinas sem impactar na
produtividade do empreendimento.

O agendamento das atividades de criagdo
de cada copia, por exemplo, sera definido de
acordo com a rotina dos setores, evitando
que os backups impactem negativamente

a produtividade de profissionais internos.

A defini¢do das midias, por outro lado,
buscard o maximo de custo-beneficio para o
empreendimento.

Além disso, a politica de backup estara alinhada com
os padrdes do mercado, tornando simples o seu
alinhamento com as regras de compliance internas e

a legislagdo local.
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CONCLUSAO

in

abemos que a

infraestrutura de Tl

tem desempenhado um
papel-chave no dia a dia de
varias empresas. Por meio de
equipamentos computacionais
e softwares, profissionais estdo
inovando cada vez mais.

O atendimento a clientes
ganhou direcionamentos

mais precisos. A rotina do
profissional ganhou maior
mobilidade. Sem contar

que, ao mesmo tempo, times
podem atuar integrados,
independentemente do local em
que cada pessoa se encontra.

Nesse cenario, como vimos,
ter uma politica de backup é
crucial para garantir que seus
servi¢os sejam continuamente
executaveis e robustos.
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CONCLUSAO

Logo, as empresas devem investir em
rotinas para criar sempre copias de seus
arquivos e sistemas, evitando o risco de
que esses dados ndo sejam recuperados
ap6s um problema qualquer que possa
ocorrer com os hardwares e softwares.

Em outras palavras, investir na criagao
e implementacdo de uma rotina de
backups deve ser visto pela empresa
como uma aplicagdo estratégica de
recursos. Assim, a companhia passa
a ter mais capacidade de atender a
demandas de clientes, sabendo que
sempre tera uma infraestrutura de Tl
disponivel quando necessario.

Além disso, o backup ainda torna a
companhia mais competitiva. Afinal,
esse processo garante que o negbcio
estd comprometido com a necessidade
de manter dados em ambiente confiavel
e robusto, algo valorizado pelo mercado
como um diferencial competitivo.
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ASCENT

OUTSOURCING TI

A velocidade da evolucdo tecnoldgica atual determina que empresas que tenham
acesso rapido e com qualidade a informacdo se posicionem a frente dos seus
concorrentes. Transformar dados em informacgdo e garantir a sua correta
circulagdo entre a corporagdo é se credenciar como uma instituicdo a frente do
seu tempo. O Grupo ASCENT é especialista em Tecnologia de Informacdo e se
preparou para essa realidade.

Somos focados na inovagdo, relacionamento e suporte a gestdo. Temos uma
caracteristica forte e amplamente reconhecida no mercado de ser uma empresa
determinada e comprometida com a qualidade do trabalho realizado. Uma
empresa jovem que ndo mede esforcos na busca de melhoria e aperfeicoamento
continuo e o entendimento completo do negdcio principal dos seus clientes.
Atuamos na area de Business Intelligence e Outsourcing de TI, aumentando os
resultados dos nossos clientes e diminuindo seus riscos operacionais.

Comprometimento e eficacia é a marca dos nossos profissionais — qualificados e
com experiéncia em grandes projetos, estdo sempre voltados para os objetivos e
desafios dos nossos clientes. O investimento continuo na atualizagdo profissional
é nossa preocupacdo primaria. Enfim, a ASCENT se orgulha de ser uma empresa
caracterizada pela transparéncia e comprometimento no relacionamento com seu
cliente. Esse é o maior compromisso da nossa empresa. Este é o nosso perfil:
Uma empresa jovem, agil e com visdo voltada sempre para o futuro.
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